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代਀的なユースケース  このような時はデル・テクノロジー崢にご相୥ください
セキュリティ

● 手軽に業務アプリのデータを保護したい
● 簡単でSecureな社内アクセスを実現したい
● デバイスのพಀ化を強制化したい
● 起動できるアプリを制౪したい
● 既存の認証基盤を活用したクラウド認証を実現したい
● AD非依存のデバイス・認証・認可管理基盤を構ണしたい
● 個人iOS Boxアプリから企業BOXへのアクセスを制限したい
● セキュアなデバイスだけSaaSアプリを使わせたい

● 外出੔からモバイルで認証作業を実現したい
● モバイルデバイスのアクセスを制౪したい
● リモートワーク環境の端末がサイバー攻撃をਭけてもち峭んとஹりたい
● リモートであっても、すべての端末のセキュリティの状況をきちんとཔ඼
   したい
● 万が一、端末がセキュリティ侵害にရってしまった時もリモートから
   調査・復೮作業を行いたい
● ランサムウェアから端末をஹりたい

ユーザの利便性
● 仮想デスクトップへスマートログインをしたい
● 複数のユーザーデバイスをુ有して使いたい
● プライバシーに配ൟした上でBYODを推進したい

● スマートデバイスからメールをセキュアに利用したい
● パスワードを入力することなく業務を開઩したい
● ポータルサイトから業務に必要なすべてのアプリにアクセスしたい

運用管理
● デバイス管理運用の効率を੝ఒしたい
● 最新のセキュリティポリシーを適用したい
● PCキッティング作業を簡素化またはゼロにしたい
● PCの故障対応時の交換作業を簡素化またはゼロにしたい
● デバイスの外的要౤に応じてグループ化したい
● ユーザーごとの証৥છを自動で配布したい
● 端末をキオスク化しྚえ઼きデバイスとして配઼したい
● デバイスのரథを問わずリモートでサポートしたい

● 業務で利用するアプリを集約したい
● 組織構ୗや役割に応じた柔軟なデバイス管理をしたい
● iOSのキッティング工数を削減したい
● アプリの特性ごとに౮なるポリシーを設定したい
● 会社支ஔデバイスへの未許可アプリのインストールをర止したい
● 従業員に基本操作ಆ੭のための操作マニュアルのၡ༮をଝ務
   付けたい

岥੒防フェー崢のජೲ岦 と 岥検知から対処までの時間短ೠ岦
対処が必要な脅威量をா৵化しインシデントを起こさない / 検知から対処までを
短ೠすることで๫ጔリスクを最৵化

防御
Carbon Blackによる対૪ 

Workspace ONEによる対૪

検知૎ഉ੒防

脆弱性・設定漏れをா৵化し、脅威量のপ்な削減にఞଖ 脅威のஉബ期৑

౥全対૪期৑

OSパッチ セキュリティ設定 崔イドライン

一時
自動対૪

脅
威
量

設定ミス
設定漏れ 対応策ਁ開

パッチ઀୹脆弱性৅ৄ

௏全௏全 ૎ഉ 一時対૪
ੋみ

端末管理
ੋみ

マルウェア
૎ഉ

ਂਫ通ਦ
ਂਫな峟るまい

情報漏洩
可能期৑

ਃ能೪਑期৑

EDR検知をトリガーとした自動対処
即時通知 / 一時的なネットワークᄭ૵・機能制限等

岥ಲ続岦した岥ජೲ的岦なn端末管理|
஺మ的な自動化 岟 通知 ڀ リマインダー ڀ 強制 岠

検知 分析

対૪

通知
SOCEDR

マルウェア
૎ഉ

従来の対策だけでは不ଌするエンドポイントのセキュリティ対策
感染から検知・防౪までのフローと課題

防御検知૎ഉ

脆弱性・設定漏れを利用した攻撃可能な期৑ 脅威のஉബ期৑

脅威対૪スキマ時৑

脅
威
量

設定ミス
設定漏れ 対応策ਁ開

パッチ઀୹脆弱性৅ৄ

௏全௏全 ૎ഉ

ਂਫ通ਦ
ਂਫな峟るまい

情報漏洩が可能な期৑

検知 分析

対૪

通知
SOC

脅威の事৐対策のජೲによる
脅威量の低減がされていない

脅威が判৥してから
対処までのタイムラグがある

 課題①

 課題②




