
MDRは、24時間365日のセキュリティー監視と、発生したインシデントに対するエキスパートのチームのサポートを提供するサービスです。
デル・テクノロジーズが有する専門知識とSecureworks® Taegis™ XDRセキュリティ分析プラットフォームにより高度なセキュリティー対策を実現します。

高度化するセキュリティー脅威への対応はできていますか︖
マネージド ディテクション＆レスポンスサービス（MDR）で万全の備えを︕

■本サービスの特徴

■本サービスが提供する主な４つの機能

■本サービスの対象機種と概念図

デル・テクノロジーによる
セキュリティオペレーションセンター

（SOC）の提供
脅威の調査、脅威のハンティング、エンドポイントのセキュリティ、インシデント管理、コンサルティングの
スキルを備えたセキュリティー専門チームによる対応

Secureworks® Taegis™ XDR
セキュリティ分析

プラットフォームの活用
4,200を超えるお客様からのインサイトを活用したディープラーニングにより、高度な攻撃に対する
検出、調査及び対応を可能にするAIプラットフォームを活用

エージェント導入支援
お客様と協力して環境を把握し、追加料金なしでソフトウェア エージェントを
適切なエンドポイントに導入できるように支援します。
●経験豊富な導入のエキスパートによって実施されるエージェント導入支援
●お客様が選択した場合、必要に応じて追加のセキュリティソリューションを提供

脅威の検出と調査 
市場をリードするSecureworksテクノロジーを活用して高度な脅威を
検出します。
●検出された脅威のレビューと調査
●蓄積された攻撃者のビッグデータの活用
●Secureworks認定のDellセキュリティアナリストを24x7体制で利用可能
●セキュリティ対策を向上させるための四半期毎のレビュー

対応とアクティブな修復
デル・テクノロジーズでは、脅威を検出したときに24x7体制ですぐに支援できる
セキュリティ エキスパートを用意しています。
●検出された脅威を解決するためのアクションの提供
●脅威を封じ込める手順を段階的に説明
●四半期ごとに最大40時間のリモート修復ガイダンスを実施 

サイバーインシデント対応
侵害が発生した場合に、迅速に対応するためのプロセスを提供します。
● 1年間に最大40時間のリモートインシデント対応を提供することにより、
　 アクティブな調査を迅速に実行
●あらゆる規模の組織に対し、深刻なセキュリティイベントからの復帰を
　 サポートしてきた当社認定セキュリティ エキスパートが指導
●必要に応じて、追加のインシデント対応サービスを利用可能

出典︓Dellの委託によりForrester Consultingが作成したソート リーダーシップ ペーパー「BIOS Security - The Next Frontier for Endpoint Protection」（2019年6月）

63%の企業が脆弱性の悪用により、データ漏洩を経験しています

デル・テクノロジー
セキュリティオペレーションセンター

（SOC）

セキュリティー監視を高度化したい、セキュリティー監視のコストを低減したいお客様は是非ともご検討ください
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各種お問合せ対応・レポートご提出



■本サービスのご提供内容
コンポーネント ご提供内容

オンボーディング ●キックオフミーティングの実施 
●Pre-Engagementチェックリストの確認 
●お客様のIT環境の確認 
●Secureworks XDRアプリケーションの有効化 
●エージェント導入支援

検出 ●セキュリティアナリストによる24x7体制の監視 
●脅威の検出と調査実施 （1エンドポイント当たり4GBまで）
●脅威ハンティング （収集されたお客様のテレメトリーを調査し、データ保全メカニズムの有無、異常なユーザー アクティビティ、
　 脅威アクターの手段、異常なネットワーク通信、アプリケーションの異常な使用状況などのアクティビティを検出。毎月実施）

対応および修復 ●脅威への対応処置 
●リモート修復 （四半期毎に最大40時間までの提供）
　　・ エンドポイントソフトウェア アプリケーションのトラブルシューティングと問題解決
　　・特定された脅威と脆弱性を修復するための計画およびアクションプランの立案 
　　・ ソフトウェアの導入、パッチ、アセット管理のセキュリティに関する専門技術
　　・ クライアント、サーバー、クラウド、ネットワーク、ストレージ環境など、IT環境の構成のセキュリティに関するガイダンス

インシデント対応 ●リモートインシデント対応（四半期毎に最大40時間までの提供）
　　・ インシデント対応サービスのための一括窓口を設ける
　　・以下についてオンプレミス インフラストラクチャとクラウド インフラストラクチャの両方の分析を行う
　　   1）ホスト データ  2）ネットワーク データ 3）悪意のあるコード 4）ログ データ 5）サイバー脅威インテリジェンス 
　　・ デジタル メディアの取り扱いに関するガイダンスとサポートのための初期分析と調整を行う
　　・ ステータス レポートを提供し、アクション項目の追跡を行う
　　・必要な修復とその後の段取りについて最初の概要を提供する
　　・修復計画のガイダンスを提供する

四半期レビュー ●調査およびアラート傾向の確認 
●分析結果についての説明 
●セキュリティ体制のガイダンス

■本サービスのご参考価格
監視対象数

50-500

501-1,000

1,001-2,500

参考価格（1対象当たり）

年額20,500円

年額19,500円

年額13,700円

●本サービスは全てリモートベースにてご提供を致します。
●提供する規程の時間や容量を超える場合には、追加費用によりご対応を致します。
●2021年10月時点においては英語でのご提供となります。

監視対象数

2,501-5,000

5,001-10,000

参考価格（1対象当たり）

年額10,500円

年額7,900円

●価格は概算の税抜き価格です。
●監視対象50以上でサービス提供が可能です。
●詳細は弊社営業担当までお問い合わせください。

デル・テクノロジーズ 株式会社 
〒100-8159 東京都千代田区大手町一丁目2番1号 Otemachi Oneタワー 17階

マネージド ディテクション＆レスポンスサービス（MDR）なら、
デル・テクノロジーズの豊富な知識と、
業界をリードするSecureworksセキュリティ分析プラットフォームの活用で、
お客様のセキュリティー対策を強力にサポートいたします。

●製品サービスの購入には、当社の販売条件（Dell.jp/policy）、当社と締結済みの再販契約またはディストリビューター契約、または、当社の再販業者またはディストリビューターが指定する販売条件が適用されます。●構成や仕様により、
提供に制限がある場合があります。●デル・テクノロジーズが提供するサービスにかかる商標は、米国 Dell Technologies Inc.の商標または登録商標です。●その他の社名および製品名は各社の商標または登録商標です。●本カタログに
記載されている仕様・価格は2021年10月現在のものであり、記載されている仕様・価格・内容は予告なく変更される場合があります。最新の仕様・価格については、当社営業、もしくは、当社パートナーの担当営業にお問い合わせください。


