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概況

絶対に失えないデータがある！ ~守るべきデータの最後の砦~
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５つの重要なポイント
2022 Global Data Protection Index Snapshot 

The last 12 months 

have brought higher 

levels of disruption 

for organizations than 

in previous years

Experience of 

cyberattacks or 

incidents are more 

prevalent this year and 

are contributing to 

increased disruption

Almost all are facing 

challenges in relation 

to data protection

There has been a shift 

towards public cloud 

use, which may create 

further data 

protection issues for 

organizations

Working with fewer 

data protection 

vendors is linked to 

better data protection 

outcomes
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既存のデータ保護対策に対する懸念。。。

バックアップ及びリカバリの
サービスレベルは満たしてい

ますか？

今後1年以内にデータ損失
やシステムダウンが発生する

懸念がありますか？

既存のデータ保護対策がマ
ルウェアやランサムウェアの脅
威に対処するために十分で
ない可能性があることに懸

念がありますか？

在宅勤務の増加に伴い、
サイバー脅威によるデータ
損失の危機が増えていると

思いますか？

55% 69% 67% 70%

1. Based on Dell Technologies Global Data Protection Index 2022 Key Findings, November 2022.
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バックアップおよびリストア時間の
短縮

98% 平均的なストレージリソース削減率

最大85% 災害発生時の復旧時間短縮

76%

22% データ保護における管理コストの
削減

Source: Based on ESG review commissioned by Dell, “Analyzing the Economic and Operational Benefits of the Dell Data Protection Portfolio”, November 2022, evaluating the economic value of the Dell data 

protection portfolio. Actual results will vary.

GBあたり月額

1¢
未満の
保護コスト

Dell Technologies Data Protection ポートフォリオ
リソースを最適化 及び ビジネスの俊敏性を向上



PowerProtect DM5500
の概要

絶対に失えないデータがある！ ~守るべきデータの最後の砦~
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Dell Technologies データ保護ポートフォリオ

Power Protect SoftwareData Protection Suite

Power Protect DD

Integrated Data 

Protection Appliance

PowerProtect DP4400

PowerProtect DM5500

デジタル変革時代を見据えた
最新データ管理プラットフォーム

いま必要なデータ保護を
コンバージド・インフラで

多彩なデータ保護要件を満たす
Dell Technologiesデータ保護のDNA

Proven (実証済み) Modern (最新鋭)

Power Protect DD
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PowerProtect DD と Integrated Data Protection 
Appliance の違い

PowerProtect DD(旧Data Domain） Integrated Data Protection Appliance

バックアップ、アーカイブ データに最適な

重複排除
データ保護ストレージ

バックアップ、アーカイブ データに最適な

重複排除
データ保護ストレージ

バックアップサーバー
バックアップ＆リカバリに必要な全てを1台に凝縮
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PowerProtect DD と Integrated Data Protection 
Appliance の違い

“最も信頼性の高いデータ保護ストレージ“ バックアップ＆リカバリに必要な全てを1台に凝縮
～Data Domainの効率性・高信頼性・柔軟性はそのまま～

効率性

- 特許取得の“インライン可変長”重複排除により、大量データを効率よく、

迅速に保護

高信頼性

- データ保存時～リカバリ時までデータの整合性を保持

- サイバーセキュリティに対応したデータ保護機能

柔軟性

- 多くの他社製バックアップソフトに対応

- 物理/仮想/クラウド等、様々な環境のバックアップが可能

シンプルさ

- バックアップサーバ,ソフトウェア,ストレージを2Uの筐体に集約

各製品ごとの個別調達が不要に

拡張性

- 筐体追加無しでも容易にスケールアップが可能

容量拡張時の停止も最小限に

運用性

- 統一した管理画面でバックアップシステムの管理を一元化

PowerProtect DD(旧Data Domain） Integrated Data Protection Appliance
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一般的なバックアップシステム

本番サーバ バックアップサーバ

DISK

保存先
テープ

または

PowerProtect DD

Integrated Data 
Protection 
Appliance
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ソフトウェア定義型のデータ保護ソリューション

PowerProtect Data Manager（PPDM）

信頼されたデータ
保護及び復旧

容易な操作性

Internal Use - Confidential

VMware and open 

hypervisors
KubernetesFile systemsSAP HANASQLExchangeOracle

シンプル、効率的、セキュアにIT変革を促進する
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最大256 TBまで

拡張可能な柔軟な容量

既存のインフラストラクチャ
を活用

数分でダウンロードして

導入可能

Includes

• DD Boost

• DD Replicator

• DD Encryption

Multi-hypervisor support

PowerProtect DDVE

PowerProtect DDの仮想化版

Internal Use - Confidential

※AWS, GCP, Azure, Alibabaをサポート

Copyright © Dell Inc. All Rights Reserved.13
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重複排除

バックアップ
と復元

災害復旧
VMware統合

検索と分析

インスタント
アクセス

サイバー
リカバリ

クラウド対応

クラウドへの拡張が容易導入時間の短縮 12TB – 96TB

重複排除後容量

バックアップ専用アプライアンス：PowerProtect DM5500

重複排除後の格納容量に基づくライセンス形態（BETB）



Copyright © Dell Inc. All Rights Reserved.15Internal Use - Confidential

PowerProtect Data Manager Appliance DM5500

PowerProtect DM5500

データ保護対象ワークロード

Protection Engines

外部 PPDM 

VM Proxy

Application Agents

• Oracle RMAN agent

• MS SQL

• MS Exchange

• SAP Hana

• File System Agent

• NAS

• Kubernetes

• TSDM(Transparent Snapshot 

Data Mover)

クラウド
へ
階層化

VMware

APP

OS

APP

OS

APP

OS

Snapshot Catalogue

Policies and Retention

Auto Discovery

Orchestration

RBAC

クラウドへ
DR

Cloud

12TB – 96TB

Search service

Reporting service

組み込み PPDM

VM Proxy

Self-service restores

AWS

Azure

ECS

GCP



PowerProtect Data Managerの特色
①VMプロテクション

絶対に失えないデータがある！ ~守るべきデータの最後の砦~
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VM プロテクションの概要及び機能

• 概要
• vSphere標準のVADP方式によるイメージバックアップ・リストア

• PowerProtect DM（GUI）及びvSphere Client（GUI）による操作、管理

• DataDomainへのバックアップデータのコピー管理

• 機能
• 自動的にVMを検出：Asset（PowerProtect DMへvCenter登録が必要）

• 新規VMの自動検出：Dynamic Filter（VM名などの合致条件を設定）

• Proxyは自動的にDeployされる

• バックアップデータのコピー操作（スケジュールによるDR等）

• SLA設定及びレポート

• イメージバックアップのファイル/フォルダレベルのリカバリー(FLR)対応(日本語ファイル、フォルダ
名にも対応)

• MS SQLのDB整合性を保持したイメージバックアップ・リストアが可能（Pluginの自動デプロイ）

• 構成条件
• ESXi/vCenter 6.5, 6.7, 7.0

• DDOS 6.1.0 ~
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Transparent Snapshotにより
VMバックアップをよりシンプルに

VMへのパフォーマンス影響を最小化
します

ビジネスを中断することなく、
すべてのVMの可用性を最大限にします

© Copyright 2021 Dell Inc.

Available only in Dell EMC

PowerProtect Data Manager

vCenter

ESX

T
ra

n
s
p

a
re

n
t 

S
n
a
p

s
h
o
ts

From19.9 Transparent Snapshot

ESXi/vCenter 7.0U3~
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PowerProtect DM（GUI）による操作例：管理者運用

AssetでVMを自動的に検出

Protection Policy

（バックアップジョブ）

ジョブのスケジュール設定

REPLICATION

（バックアップデータのコピー）

コピーのスケジュール設定

リストアするDDとデータの
世代を表示
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vSphere Plugin概要

• VM Backup/RestoreがvSphere UIから直接可能

• vSphere 6.7 U1以上が必要（HTML5）

vCenter登録時にPluginを有効化することで

vCenterへPowerProtect Pluginがインストールされる
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vSphere Pluginによる操作例：セルフサービス

Restoreボタン
Backup Nowボタン

手動バックアップ操作 個別リストア操作
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PPDM 機能一覧
機能名 VM Direct 

Engines(VADP)

Transparent 

Snapshot

備考

IP経由のバックアップ 〇 〇

複数のvCenterのサポート 〇 〇

VMwareのマルチテナンシー 〇 〇 vCenter Plugin

VMの自動検出 〇 〇

VMware暗号化のサポート 〇 ×

vSAN暗号化のサポート 〇 〇

RDM依存-仮想互換モードのサポー
ト

〇 ×

フォールトトレランスVMのサポー
ト

× ×

vCenter Plugin 〇 〇 vSphere6.7以降

SLA monitoring 〇 〇

REST API (public) 〇 〇

VMware Cloud サポート 〇 ×

スタンドアロンESXサポート × ×
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PPDM 機能一覧 ～ VM Direct Engines
機能名 VM Direct 

Engines(VADP)

Transparent 

Snapshot

備考

新規VM Direct Enginesの展開 〇 -

VM Direct Enginesのプッシュアップ
グレード/自動登録

〇 -

自動VM Direct Engines選択 〇 -

VM Direct Enginesあたりの最大同時
バックアップストリーム

25 -

VM Direct EnginesのデュアルNICサ
ポート

〇 -
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PPDM 機能一覧ー バックアップ
機能名 VM Direct 

Engines(VADP)

Transparent 

Snapshot

備考

VMイメージバックアップ 〇 〇

VADPトランスポートモード Hotadd, NBDSSL -

VMごとのマルチVMDK同時バックアッ
プ

〇 〇

VMDKを除外 〇 〇

ページファイルを除外 〇 × Windowsのみ

失敗したバックアップの自動再試行 〇 〇

Retention Lockのサポート 〇 〇

VMあたりの最大同時バックアップスト
リーム

4(1) 4～10(1,2) (1)VMDKごとに1つのストリーム
(2)フルバックアップの場合は最大4ストリー
ム、増分バックアップの場合は最大10スト
リーム
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PPDM 機能一覧 ー リストア
機能名 VM Direct 

Engines(VADP)

Transparent 

Snapshot

備考

VMイメージリストア 〇 〇

CBTを使用して元のVMにリストア 〇 〇

新しいVMにリストア 〇 〇

単一のvmdkリストア 〇 〇

緊急リストア（vCenterなし） 〇 〇

インスタントアクセス 〇 〇

インスタントリカバリ（IA +

Storage vMotion）
〇 〇 vMotionはPPDMが調整します

VMごとのマルチVMDK同時リストア × 〇

圧縮リストア 〇 〇

ファイルレベルリカバリ 〇 〇

VMあたりの最大同時復元ストリーム 1 8(1,2) (1)VMDKごとに1つのストリーム
(2)復元用に最大8つのストリーム



PowerProtect Data Managerの特色
②Kubernetes（K8s）プロテクション

絶対に失えないデータがある！ ~守るべきデータの最後の砦~
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K8sのバックアップ概要及び機能

• 概要
• VMWare Veleroとの連携によるオンラインバックアップ

• Veleroを自動的にデプロイ及びNamespaceやPVCを自動検出

• Cloud-Nativeアーキテクチャー

• 機能
• GUIからK8s Clusterを検出及び登録

• K8sの「Namespace」単位でのバックアップ（K8sのリソース及びPVを保護）

• K8sアセット単位でのポリシー設定

• 同じNamespace及びコピーのNamespaceへリストア

• K8s管理者によるセルフサービス
• 「kuberctl apply」コマンドによるリストア（YAMLファイルの設定）

• Protection Ruleによるセルフバックアップ（ラベルにより動的にNamespaceを保護）

• 構成条件
• ESXi/vCenter 6.5, 6.7, 7.0（PowerProtect DM 19.5以上）

• DDOS 6.1.0 ~ 7.1.0
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PowerProtect Data Manager
すべての管理者向けの最新のデータ管理
IT 管理者向け UI

• k8s クラスタの検出

• ポリシーと SLA を集中的に定義

• 明示的ポリシーに k8s アセットを追加するか、Protection Ruleによ
る自動割り当てが可能

• UI からクラスタリソースを復元

Kubernetes クラスター管理者
• 自動的にポリシーを適用するProtection Ruleを使用し、

ネームスペースにラベルを付けて管理

• バックアップ ジョブの表示

• Kubernetes コンソールから直接復元を実行する

REST
• サードパーティーツールを使用して、REST API 経由でのポリシーの作
成、バックアップ ジョブの監視、および復元の実行が可能

>kubctl
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PowerProtect DM K8Sアーキテクチャ概念図

MySQL StatefulSet Namespace

Kubernetes

PowerProtect 

Namespace

Velero

Namespace

Controller

Cluster Configuration Resources

Applications 

Credentials

Backup Storage 

Locations

DD

Boost

Kubernetes API

kubectl

(annotate,…)

Data 

Movers
Data 

Movers

PowerProtect DD

Writer Plugin

Velero

FCD Snapshots 

Plugin

MySQL Master

Mysql

Container

MySQL Slave

MySQL Slave

R
e
p

lic
a
tio

n
 

R
e
p

lic
a
ti
o
n

 

FCD 

Snap

PVC on 

FCD

Mysql

Container

FCD 

Snap

PVC on 

FCD

Mysql

Container

FCD 

Snap

PVC on 

FCD

PowerProtect SW

K8s Mgr

PowerProtect

Admin 
Kubernetes 

Admin/Developer 

VMware 

Admin 

vSphere

Dell EMC 
PowerProtect DD

Dell EMC 

PowerProtect 

Appliance

• VMwarer Cloud Native StorageとFirst Class Diskを使用
• vSphere 6.7 U3 以上
• 増分SnapshotとCBT
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GUIの操作例
K8sクラスタの検出

Protection Policy作成



PowerProtect Data Managerの特色
③Dynamic NAS プロテクション

絶対に失えないデータがある！ ~守るべきデータの最後の砦~
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Dynamic NAS Protection概要

PowerProtect Data 
Manager

Primary Storage 
(NAS)

Protection
Engine

Search node

NAS Proxy

Search Engine

Data PathData Path

Metadata Path

C
o
n
tr

o
l
P
a
th

PowerProtect DD

アレイのサポートに応じて、
NFS / CIFSまたはマウン

トスナップショット

メタデータ、拡張属性、
およびACLについては、
NAS API（存在する場
合）をコールします

• 自動負荷分散を備えたNASプロキシを利用

• ファイルシステムエージェントを使用したNAS NFSおよ
びCIFS共有のインテリジェントクロール

‒ 最適化：効率を高めるためのインテリジェントな
ディレクトリスライス

‒ 1つの共有に複数のバックアップ並列ストリーム
（NDMPのように最大8ストリームの制限なし）

‒ 永久増分

‒ インデックスと検索

• アレイのスナップショットとAPIを活用して、
パフォーマンスをさらに最適化します

‒ 一貫性のあるバックアップ

‒ データ、拡張属性、ACLを保護する

• データを元の場所または別の場所に復元する

• インデックス作成とNASバックアップメタデータを検索
してファイルレベルの復元をすばやく実行

Control Path
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Dynamic NAS Protection バックアップフロー

• NASバックアップはPowerProtect DMサーバーから開始されます
• 各タスクはプロキシホストで実行されます

• 事前処理
• NASシェアのスナップショットと「スライス」の作成

• バックアップ
• プロキシと並列ストリームの計算

• 複数のプロキシから「スライス」を並行して
バックアップする

• 事後処理
• PowerProtect DMにバックアップを登録する
• インデックスと検索を開始する
• ログを収集する
• クリーンアップ

• 完全なバックアップサイクル中のバックアップジョブの監視
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「Slicer」テクノロジー

• NASのファイルシステムを複数のスライスへ自動分割

• 容量やファイル数でデータを分割

• Filesystemのディレクトリ構造から自動的に最適な

スライスに分割

• 各スライスがバックアップストリームとなり

並列バックアップ

• 各スライスのデータはDataDomain上の個別の

コンテナに格納される

• フル・増分バックアップ時の振る舞い

• フルバックアップ時には全てのディレクトリ・ファイルを

読み込む

• 増分バックアップ時は変更されたファイルを含むスライス

だけを読み込む

• 過去のバックアップ実績から、動的に再スライスや

リバランスを実施
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Dynamic NAS Protectionまとめ

• PowerProtect DM NAS データ保護の特徴

• 非NDMPソリューション

• NDMPの制限を克服

• 限られた並列ストリーム

• 定期的なフルバックアップ

• ソフトウェアのみのソリューション

• ベンダーを問わない

• 高速なバックアップ

• 「Slicer」テクノロジーにより1つの共有に

複数のバックアップ並列ストリーム

• 任意のデバイスにリストア – NFS / CIFS 

• 検索と迅速なリストア

• 注)File単位のリストアにはSearchエンジンが必要です

ソース 最小動作環境
バージョン

ストレージ認識

Unity OS 4.5 • Snapshot

• Discovery

PowerStore First version • Snapshot

• Discovery

PowerScale OneFS 8.1 • Snapshot

• Discovery

Generic NAS Any  NFS / CIFS • None

NetApp OnTap 9.8 • Via Generic 

NAS
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DNASの日本語対応について
バージョン19.12より日本語ファイル、フォルダ名に正式に対応しました。
ただし、255バイトを超えるファイル、フォルダ名をスキップする設定はデフォルトで有効になっています。

255バイトを超えるファイル、フォルダ名のリソースに対してバックアップを行うにはこの設定を変更する必要があります。
この設定はPowerProtect DMサーバのapplication.yml内のcontinueOnFileNameLenLimitReachedフラグと
skipFilesWithNameLenLimitReachedの組み合わせにより制御されています。

設定を変更するにはPowerProtect DMサーバへsshでアクセスして
/usr/local/brs/lib/nasdm/config/application.ymlのskipFilesWithNameLenLimitReached の値をtrueから
falseに変更後nasdmサービスを再起動してください。

continueOnFileNameLenLimitReached skipFilesWithNameLenLimitReached Expected behavior

True( default ) True ( default ) Backup continue and skip the files with 

>255 bytes name

True False Backup continue and include the files with 

>255 bytes name

False False FAIL the Backup

False True FAIL the Backup



PowerProtect DM5500
ハードウェア

絶対に失えないデータがある！ ~守るべきデータの最後の砦~
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PowerProtect DM5500 HW概要

• R740xd2 PowerEdgeサーバ

• 20 Core Cascade Lake Intel CPU

• 最大256TBまで拡張するための384GBのRAM

• ハードウェアデータ圧縮カード

• Cash Tier用のSSD

• OS Drive用のSSD、 NVRAM

• 10GbE/25GbE Network

• 2Uで12～96TBの実効容量

• 24TBモデル又は96TBモデルが選択可能

• 24TB: Data Disk 12TB x 8, 96TB: Data Disk 12TB x10追加

PowerProtect DM5500ハードウェア・プラットフォーム
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PowerProtect DM5500 HW 概要 続き
Drive 0, 1 960GB SAS SSD system boot用

Drive 2 1.92TB cache SSD 保護ストレージ メタデータ用

Drive 3 3.84TB cache SSD 保護ストレージ メタデータ用（96TBモデルのみ）

Drive 4, 5 12TB HDD PPDM用

Drives 6 - 13 12TB HDD 保護ストレージ データ用

Drives 14 - 23 12TB HDD 保護ストレージ データ用（96TBモデルのみ）
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PowerProtect DM5500 ディスク – ストレージ

• EBR – Extent-based raid 6

Count Type Capacity Slot(s) Disks RAID Virtual DIsk Datastore Use

2 SSD 240 GB 0 & 1 1.1, 1.2 1 VD01 appliance-local-storage OS boot

2 SSD 653.75 GB 0 & 1 1.1, 1.2 1 VD02 DM-appliance-datastore-storage OS Storage

1 SSD 1.92 TB 2 1.3 EBR NA NA Cache tier

2 HDD 12 TB x 2 4 & 5 1.5, 1.6 1 VD03 DM-appliance-datastore Component OS & Services

8 HDD 12 TB x 8 6 - 13 1.7 - 1.14 EBR NA NA Active, cloud tiers

Count Type Capacity Slot(s) Disks RAID Virtual Disk Datastore Use

1 SSD 3.84 TB 3 1.4 EBR NA NA Cache tier

10 HDD 12 TB 14 - 23 1.15 - 1.24 EBR NA NA Active, cloud tiers

24TB - 96TB (1 SSD, 10 HDD, Total 11 drives)

12TB – 24TB (3 SSDs, 10 HDDs, Total 13 drives)



PowerProtect DM5500
ネットワーク

絶対に失えないデータがある！ ~守るべきデータの最後の砦~
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ネットワーク構成の前提条件: スイッチ接続

• 4つのアップリンク
– 管理用 x 2

– バックアップ用 x 2

• スイッチ ポートはVLAN を使用してトランク モードにすることを推奨
– マルチ VLAN 構成用のトランク ポート、最大 80 の VLANをサポート

– トランクでネイティブ VLAN を設定しないでください

– アクセス ポートも機能しますが、単一の VLAN またはフラット ネットワークでのみ機能します

• デフォルトのMTUは1500 
– 9000 MTU は将来のリリースでサポートされる予定

• Bondingオプションのサポート
– Active-Active

– Active-standby & LACP（将来のリリース。現時点ではサポートしていません）
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PowerProtect DM5500 接続用のネットワーク ポート

• ネットワーク アップリンク接続: NIC PCIe1と
NIC PCIe4

• 管理: 各 NIC のポート 1

• データ: 各 NIC のポート 2

• iDRAC & サービス ポートも利用可能

K e y  F e a t u r e s

Optical & Twinax

Copper
10GBase-T

10GbE/25GbE-SFP+

インターフェースは同じ種類しか選択できません
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アップリンク構成

NIC PCIe1 NIC PCIe4 NIC PCIe1 NIC PCIe4

• 4 つのネットワーク接続のうち、2 つは管理トラフィックに使用され、2 つはバックアップ トラフィックに使用されます。
• 管理トラフィックとバックアップ トラフィックを分離したい場合は、適切な VLAN 構成でスイッチ ポートに接続する必要があります。

̶ NIC PCIe1ポート 1 と NIC PCIe4 ポート 1 は管理 VLAN/スイッチ ポートに接続され、
NIC PCIe1ポート 2 と NIC PCIe4 ポート 2 はデータ VLAN/スイッチ ポートに接続します
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ストレージとネットワークのレイアウト
Storage connectivity

Public network

Private network
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分散仮想スイッチ (DVS)

• DVS は管理とデータを分離します
• 複数の分散ポートグループ (DPG) に対して 1 つの DVS があります。
• dvUplink0 & dvUplink2 は管理アップリンクです
• dvUplink1 & dvUplink3 はデータアップリンクです。

dvUplink0: vmnic2

dvUplink2: vmnic6

DP-appliance-backup-dpg

DP-appliance-mgmt-dpg

dvUplink3: vmnic7

dvUplink1: vmnic3

• vmnic0 と vmnic1 はサービスポート用です
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インターフェイスと IP

Copper (RJ45 / 10Gb) Optical (Twinax / SFP28 / 10Gb/25Gb / SFP+ 10Gb)

カードとポート 2カード／4ポート 2カード／4ポート

ケーブル数 (iDrac を除く) 4 4

ポート構成 Active/Active (no-LACP) * Active/Active (no-LACP) *

IP アドレス数 最小3: 管理 x 1 + データ x 2
(VLAN ごとに 2 つのデータ IP)
最大: 80 vlans

最小3: 管理 x 1 + データ x 2
(VLAN ごとに 2 つのデータ IP)
最大: 80 vlans

• Active/Passive, LACPは将来のリリースで対応予定です。
• スイッチポートがトランクモードの場合、導入時にVLAN IDを使用します。
• スイッチポートがアクセスモードの場合、導入時にVLAN ID 0を使用します。
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内部ネットワークの IP 割り当て

コンポーネント 内部ネットワーク IPアドレス ネットマスク

PPOE Services 192.168.100.100 /28 – 255.255.255.240

Hypervisor Manager 192.168.100.99 /28

Service Computer 192.168.100.98 /28

Hypervisor 192.168.100.101 /28

PPDM 192.168.100.102 /28

PPDM Search node1 192.168.100.103 /28

PPDM Search node2 192.168.100.104 /28

PPDM Reporting 192.168.100.105 /28

Protection Storage 192.168.100.109 /28



End logo slide


