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VMware Cloud で実現する
マルチクラウド・

ハイブリッドクラウド
テーマ : 2
パブリッククラウドと
オンプレを繋げて何ができる?

【徹底攻略塾】ハイブリッドクラウド攻略塾
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Why VMware Cloud Foundation ?
VCF であるべき理由は︖
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買収後に聞くようになったけど、そもそも
VMware Cloud Foundation っていつからあるの︖
何ができるんだっけ︖
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VMware HCI・VMware Cloud Foundation の進化
初出から10年、成熟期に差し掛かったプロダクトたちのナンバリングの遷移

2017 2018 2019 2020 2021 2022 2023 20242016201520142013

・ESXi 5.5u1
・vSAN 5.5

・ESXi 6.0
・vSAN 6.0

・ESXi 6.0u1
・vSAN 6.1

・ESXi 6.0u2
・vSAN 6.2

・ESXi 6.5
・vSAN 6.5

・ESXi 6.5u1
・vSAN 6.6 ※1

・vSphere 6.7
・vSAN 6.7.x

・vSphere 7.0
・vSAN 7.0.x

・vSphere 8.0
・vSAN 8.0.x

・EVO:RAIL 1.0

・EVO:RAIL 2.0

・EVO:RACK 1.0 ・EVO:RACK 2.0
→ Cloud Foundation  2.0

・Cloud Foundation 3.x ・Cloud Foundation 4.x ・Cloud Foundation 5.x

・VSPEX Blue 1.0

・VSPEX Blue 2.0

・VxRail  3.0

・VxRail  4.0

・VxRail  4.7.x・VxRail  4.5 ・VxRail  7.0.x ・VxRail  8.0.x

OEM

vSphere
&

vSAN

VMware HCI

Cloud 
Foundation 

VxRail
( Dell )

後継

vSAN Ready Node に集約

※1 : 正確には vSAN 6.6 は 6.5u1 の⼀つ前の ESXi 6.5.0d で実装
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VMware Cloud Foundation と VMware Cloud・SDDC の進化
VMware HCI・SDDC をベースにしたパブリッククラウド上の VMware Cloud ソリューション

2017 2018 2019 2020 2021 2022 2023 20242016201520142013

・ESXi 5.5u1
・vSAN 5.5

・ESXi 6.0
・vSAN 6.0

・ESXi 6.0u1
・vSAN 6.1

・ESXi 6.0u2
・vSAN 6.2

・ESXi 6.5
・vSAN 6.5

・ESXi 6.5u1
・vSAN 6.6 ※1

・vSphere 6.7
・vSAN 6.7.x

・vSphere 7.0
・vSAN 7.0.x

・vSphere 8.0
・vSAN 8.0.x

・EVO:RACK 1.0 ・EVO:RACK 2.0
→ Cloud Foundation  2.0

・Cloud Foundation 3.x ・Cloud Foundation 4.x ・Cloud Foundation 5.x

vSphere
&

vSAN

Cloud 
Foundation 

VMware
Cloud

Azure VMware Solution

Oracle Cloud  VMware Solution

VMware Cloud on AWS

Google Cloud VMware Engine
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⾃動化された
運⽤

プロビジョニングと
スケーリング

Day0 から Day2 の
運⽤タスクを簡素化

パッチ適⽤と
アップグレードの⾃動化

Enterprise
ワークロード基盤
デファクトなコンピュー

ティング仮想化

SDDC のフルスタック

使い慣れたツールと
スキルの活⽤

セキュアな
共有ストレージ
ソフトウェアポリシー

(SPBM)による管理

 共有データサービス

⾼性能かつ低コストな展
開、運⽤

統合された 
Software Defined 

Network
ソフトウェアでネット

ワーク構成・制御

分散スイッチングとルー
ティンググ

Kubernetes 準拠
コンテナ環境
VM と Container の

共通実⾏環境

開発者向けのインフラス
トのプロビジョニング

Container 基盤管理の
⾃動化

Private Cloud
管理

セルフサービスの
クラウド⾃動化

容量とパフォーマンスの
管理

インフラ全体の可視性を
向上さる監視とログ
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VCF が提供するプライベートクラウド

SDDC Manager vSphere vSAN NSX Networking
& vDefend

Tanzu
IaaS Control Plane

VCF Automation
VCF Operations
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VMware Cloud Foundation 
コンポーネントと主な機能

VMware Cloud Foundation

SDDC Manager

VCF Network Operations
（Aria Ops for Networks）

VCF Operations / Automation
（Aria Ops / Auto）

vSphere / IaaS Control Plane

vSAN

VCF Workload Migration 
and Mmobility（HCX）

NSX Networking

Data Services Manager

サーバ仮想化/コンテナランタイム

ストレージ仮想化

運⽤⾃動化・統合管理/監視

ネットワーク仮想化

⼤規模移⾏/サイト間相互運⽤

ネットワーク可視化/監視

データベース統合管理/運⽤

ライフサイクル・アップグレード管理

VCF 標準提供機能
Private
Cloud
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VMware Cloud Foundation 
コンポーネントと主な機能

VMware Cloud Foundation

VCF Add-On機能

Live Recovery

Avi Load Balancer

vDefend

Tanzu Intelligence Service

Private AI Foundation プライベート AI

アプリケーションデリバリー・可視化

災害対策・セキュアバックアップ

コンテナサービス

ゼロトラスト・セキュリティ

Private
Cloud

SDDC Manager

VCF Network Operations
（Aria Ops for Networks）

VCF Operations / Automation
（Aria Ops / Auto）

vSphere / IaaS Control Plane

vSAN

VCF Workload Migration 
and Mmobility（HCX）

NSX Networking

Data Services Manager
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Software-Defined Data Center で実現するインフラ運⽤改善
VMware Cloud はリソースと運⽤を標準化・共通化したベストプラクティスを提供

システム A システム B システム C システム D

コンフィグ モニタリング アップデート サポート

タスクの⾃動化
集中管理と運⽤⾃動化 (ソフトウェアによる制御)

デザインと設定の共通化

デザイン 設定

システム A システム B システム C システム D

環境の標準化
リソースプール化 (ソフトウェアによる抽象化)

ソフトウェアによる抽象化

Compute Storage Networking Management
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SDDC Manager
vCenter・
クラスタ設定

ライフサイクル管理
パッチ適⽤と
アップグレード

vCenter ドメイン・
クラスタ展開

ポリシーベース
の運⽤

SDDC Manager 制御プレーンからの統合管理
基本設計・導⼊・運⽤まで⾃動化された VMware Cloud の標準アーキテクチャ

vSANNSX

vSphere Aria
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Time

Planning

VMware Cloud Foundation

プライベートクラウド環境での
アップグレード、パッチ適⽤を含めた
インフラ運⽤を簡素化・合理化して
強化されたセキュリティを提供 Compliance Resiliency

ライフサイクル管理課題
へのアプローチ



Broadcom Proprietary and Confidential. Copyright © 2024 Broadcom.  
All Rights Reserved. The term “Broadcom” refers to Broadcom Inc. and/or its subsidiaries.

15

マルチクラウド・ハイブリッドクラウド
を実現する VMware Cloud
パブリッククラウドとオンプレを
繋げて VCF は何ができる?
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マルチクラウド・ハイブリッドクラウドを実現する VMware Cloud
VMware Cloud Foundation だからこそできる Cloud Smart アプローチ

ワークロードモビリティ

データセンターネットワーク

ワークロード保護

HCX

NSX Networking

vDefend

VMware Live Recovery
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マルチクラウド・ハイブリッドクラウドを実現する VMware Cloud

ワークロードモビリティ

データセンターネットワーク

ワークロード保護

HCX

NSX Networking

vDefend

VMware Live Recovery
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VMware Cloud Foundation 
ワークロードモビリティをつかさどる機能

VMware Cloud Foundation

VCF Add-On機能

Live Recovery

Avi Load Balancer

vDefend

Tanzu Intelligence Service

Private AI Foundation

Private
Cloud

SDDC Manager

VCF Network Operations
（Aria Ops for Networks）

VCF Operations / Automation
（Aria Ops / Auto）

vSphere / IaaS Control Plane

vSAN

VCF Workload Migration 
and Mmobility（HCX）

NSX Networking

Data Services Manager



Broadcom Proprietary and Confidential. Copyright © 2024 Broadcom.  
All Rights Reserved. The term “Broadcom” refers to Broadcom Inc. and/or its subsidiaries.

19

VMware HCXTM

仮想基盤の移⾏に特化した専⽤移⾏ツール（VCFに標準バンドル）

Legacy オンプレミス New オンプレミス

VMware HCX による VMware スタック間の柔軟なワークロード移⾏

vSphere Modern Enterprise
Datacenter

vSphere 環境 VMware Cloud Foundation

ゼロ ダウンタイムマイグレーション
（X-vC/Cloud-vMotion）

レプリケーション ベースの
バルク マイグレーション

または DR
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HCX が提供する機能

移⾏⽅式 HCX の機能名 説明 ⼀度に実⾏可能な
移⾏対象の規模

コールドマイグレーション
(Cold Migration) HCX Cold Migration 停⽌中の仮想マシンを vMotion で移⾏する機能 ⼩規模〜⼤規模環境

ウォームマイグレーション
(Warm Migration)

HCX Bulk Migration
vSphere Replication でデータを同期して移⾏する機
能

⼩規模〜⼤規模環境

HCX OS Assisted Migration
異種ハイパーバイザー（KVM や Hyper-V）環境の
仮想マシンを移⾏する機能

ライブマイグレーション
(Live Migration)

HCX vMotion Migration 起動中の仮想マシンを vMotion で移⾏する機能 ⼩規模環境

HCX Replication Assisted 
vMotion Migration

起動中の仮想マシンのデータを vSphere Replication 
で同期し、vMotion で移⾏する機能 ⼤規模環境

HCX は、要件に合わせて複数の移⾏機能を選択または併⽤できる
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HCX の構成イメージ

vCenter HCX
Connector

HCX
Cloud

vCenter

データセンター データセンター

サイトペアリング連携

HCX 仮想アプライアンス

vSphere | vSAN | NSX

連携

移⾏データ転送

ネットワーク延伸

VCF（vSphere | vSAN | NSX）

移⾏対象 VM

HCX

HCX
IX

HCX
NE

HCX
IX

HCX
NE

HCX

物理回線

VPN

VPN

VMware HCX
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vSphere 6.5+

HCXvCenter

HCX for VCF

Legacy DC L2 VM Network
L3 vMotion Network

HCX

• VCFによるプライベートクラウドの構築
• レガシー DC から VCF への移⾏
• 複数の DC リージョンの統合
• オンプレからクラウドへの移⾏
• 最新 vSphere へのアップグレード

• ⼤規模なマイグレーションを推進
• 無停⽌のHCXワークロード移⾏でビジネスへ
の影響なし

• IPアドレスやMACアドレスの変更は不要
• vSphere以外のワークロードをVCFに移⾏

• 数ヶ⽉/数週間単位で移⾏を加速
• お客様によるセルフサービス

vm

vm
vm

vm

vm
vm

VMware Cloud 
Foundation (VCF)

vCenterHCX

KVM or Hyper-V

HCXvCenter

Legacy DC

Sample Customer Scenario

HCX Advantages
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マルチクラウド・ハイブリッドクラウドを実現する VMware Cloud

ワークロードモビリティ

データセンターネットワーク

ワークロード保護

HCX

NSX Networking

vDefend

VMware Live Recovery
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VMware Cloud Foundation 
データセンターネットワークをつかさどる機能

VMware Cloud Foundation

VCF Add-On機能

Live Recovery

Avi Load Balancer

vDefend

Tanzu Intelligence Service

Private AI Foundation

Private
Cloud

SDDC Manager

VCF Network Operations
（Aria Ops for Networks）

VCF Operations / Automation
（Aria Ops / Auto）

vSphere / IaaS Control Plane

vSAN

VCF Workload Migration 
and Mmobility（HCX）

NSX Networking

Data Services Manager
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インフラの最⼤活⽤1

ハードウェアにとらわれない2

セルフサービス消費3

クラウド・スケール・アーキテクチャー
（伸縮性のあるサービス）4

ワークロードのモビリティ5

⾼可⽤性6

可視性と分析7

Requirements for Cloud Networking (SDN)

SDN Requirements VCF Networking 

ネットワーク仮想化

L2-L7 SDN ソフトウェア

Virtual Private Cloud (VPC)

分散、スケールアウトサービス
(ネットワーク、セキュリティ、⾼度なロードバランシング）

アプリケーションの移⾏とモビリティ

統合ネットワーキング、セキュリティ、ALB

インフラの最⼤活⽤

インフラチームは効率性を、アプリチームは敏捷性を⼿に⼊れる
VCF Networking による真のクラウド運⽤モデルの実現
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VCF Networking コンポーネント
クラウド・ネットワークの運⽤モデルをオンプレ・データセンターへ、そしてその先へ

モダンアプリ・
ネットワーキング

(Antrea)

Simplified K8s Networking

包括的なネットワーク
ポリシーモデル

K8s プラットフォームに
とらわれない

NSX との統合により、
単⼀のUIを提供

ネットワーク仮想化
(NSX)

物理ネットワークの変更なし

分散スイッチングとルーティング

拠点間で⼀貫したネットワーキング

Integrated SDN

ネットワークの可視化と
トラブルシューティング

(VCF Network Operations)

導⼊前アセスメント

アプリケーション・
ディスカバリー

ネットワーク・トポロジー
とメトリクスの可視化

Powerful Monitoring

ワークロードの移⾏
(HCX)

どのvSphereバージョンにも対応

ダウンタイムなしの移⾏

さまざまな移⾏モード

Large-scale Mobility

ラテラル
セキュリティ

(DFW + ATP)

ステートフルL7分散FW

IDS/IPS、ネットワークサンドボッ
クス、NTA/NDRを備えたATP

セキュリティ分析とルール推奨

E-W Traffic Protection
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モダンアプリ・
ネットワーキング

(Antrea)

ネットワーク仮想化
(NSX)

ネットワークの可視化と
トラブルシューティング

(VCF Network Operations)

ワークロードの移⾏
(HCX)

ラテラル
セキュリティ

(DFW + ATP)

VCF Networking

Main DC
vm

vm

Remote DC 
VCF in Public 

Cloud

Branch

DR Site
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Lateral Security

vDefend ATP (IDS/IPS, NTA/NDR, Sandboxing)

Powered by AI

vDefend Gateway FirewallvDefend Distributed Firewall

vDefend Security Intelligence

アプリの発⾒
セキュリティ分析
ルールの推奨

ランサムウェア対策
マルウェア対策
脆弱性対応

マイクロ・セグメンテーション
セグメントゾーン

VCF 環境における包括的なシステム内部のセキュリティ防御
NSX Networking と vDefend によるワークロード保護
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マルチクラウド・ハイブリッドクラウドを実現する VMware Cloud

ワークロードモビリティ

データセンターネットワーク

ワークロード保護

HCX

NSX Networking

vDefend

VMware Live Recovery
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VMware Cloud Foundation 
ワークロード保護をつかさどる機能

VMware Cloud Foundation

VCF Add-On機能

Live Recovery

Avi Load Balancer

vDefend

Tanzu Intelligence Service

Private AI Foundation

Private
Cloud

SDDC Manager

VCF Network Operations
（Aria Ops for Networks）

VCF Operations / Automation
（Aria Ops / Auto）

vSphere / IaaS Control Plane

vSAN

VCF Workload Migration 
and Mmobility（HCX）

NSX Networking

Data Services Manager
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インフラのレジリエンシーを強化する「VMware Live Recovery」
安全で確実な回復能⼒を提供することでビジネス安定運⽤への貢献

VMware Live Recovery とは
• VMware が提供するインフラのレ
ジリエンシーを⾼める製品を含め
た新しいブランドの名称

• ２つの製品から選択して利⽤可能
– VMware Live Cyber Recovery

– VMware Live Site Recovery

導⼊メリット
• 有事におけるシステム全体のレジ
リエンシーを⾼め、迅速な復旧を
実現できる

• ランサムウェア攻撃に備えて、安
全で確実な復旧能⼒を⼤幅に強化
できる

• 要件に応じて対応ソリューション
を選択または併⽤できる

１つのブランドで提供
• シンプルな価格設定
• 便利な製品選択ガイド
• ⼀元的な管理と運⽤

VMware Live 
Cyber Recovery

VMware Live 
Site Recovery

ランサムウェア攻撃による
被害から安全かつ迅速に
復旧できるソリューション

災害対策を⽬的として
オンプレミスからクラウドまで
柔軟に構成可能なソリューション

要件に応じて選択可能

VMware Live Recovery
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VMware Live Site Recovery （旧称 Site Recovery Manager）
迅速で確実なワークロードの回復⼒を提供し IT-BCP の信頼性を⾼める災害対策ソリューション

主なユースケース
• IT-BCP / 災害対策
• 災害対策拠点の集約（複数拠点の DR 統合）
• ワークロードの拠点間マイグレーション

ソリューションの特徴
• VMware 環境に最適︓多くの企業で利⽤されている

vSphere 基盤に導⼊して利⽤可能
• 簡単操作︓数クリックでフェイルオーバーやフェイル

バック処理を実⾏
• ⼀括復旧︓システム単位（VM グループ単位）で復元

できるため確実で迅速な復旧が可能
• 最短 RPO =１分︓DR 要件に幅広く対応可能
• クラウド活⽤︓オンプレミスの他に VMware Cloud 

on AWS などのクラウドサービスでも利⽤可能

採⽤メリット
• 災害対策インフラの複雑化を回避できる
• 操作が簡単簡素化されるため管理⼯数を削減できる
• 災害対策訓練を簡単に実⾏できるため信頼性の⾼い

IT-BCP を実装および維持できる

本番サイト

VMware vSphere

Live Site Recovery

VM VM VM VM

ワークロード

VMware vSphere

Live Site Recovery

リカバリサイト

VM VM VM VM

フェイル
オーバー

フェイル
バック

管理 UI による
簡単操作

• vSphere 管理者に馴染み
深い管理 UI

• 数クリックでフェイル
オーバとフェイルバック
を実現

• ワークロードの起動順序
を細かく定義可能

本番サイト リカバリサイト

本番サイト リカバリサイト 本番サイト

リカバリ
サイト

動作可能なトポロジー

• トポロジー
ü データセンター間
ü データセンターとクラ

ウド間（VMware 
Cloud on AWS など）

• レプリケーション構成
ü Ｎ対１構成
ü １対Ｎ構成
ü 双⽅向レプリケーション
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VMware Live Cyber Recovery （旧称 VMware Cloud Disaster Recovery）
レジリエンシーを強化してランサムウェア被害から安全で確実な復旧を実現するソリューション

主なユースケース
• ランサムウェアの復旧対策
• クラウドを活⽤した IT-BCP / 災害対策

ソリューションの特徴
• ランサムウェアの復旧対策︓ランサムウェア攻撃に強

いバックアップ機構と隔離された基盤、マルウェアス
キャン機能などを駆使して安全かつ迅速に復旧可能

• イミュータブルなクラウドストレージ︓暗号化攻撃の
影響を受けないイミュータブルなクラウドバックアッ
プストレージを提供

• 隔離された基盤︓被災サイトから隔離されたクラウド
基盤を復旧先として利⽤可能

• 災害対策機能︓⼀般的な災害対策としても利⽤可能

採⽤メリット
• ランサムウェアなどのサイバー攻撃対策を強化できる
• ランサムウェア被害から復旧までの時間を⼤幅に短縮

できる
• インフラとワークロードのレジリエンシー（回復能

⼒）を格段に向上できる

管理 UI による
簡単操作

• vSphere 管理者に馴染み
深い管理 UI

• 数クリックでフェイル
オーバとフェイルバック
を実現

• ワークロードの起動順序
を細かく定義可能

• ランサムウェア復旧処理
も⼀元的に操作可能

ランサムウェア攻撃から
の復旧プロセス
① 過去のスナップショット

を選択して⼀時的に復元
② 安全性チェック
③ 攻撃有無の判断後、バッ

クアップデータに対する
安全マークを追加

④ 攻撃影響のないワーク
ロードを復旧（オンプレ
ミスまたはクラウド）

本番サイト

VMware vSphere

Connector

VM VM VM VM

ワークロード

VMware Cloud

リカバリサイト
[クラウド]

VM VM VM VM

フェイル
オーバー

フェイル
バック

バック
アップ

レプリケーション

本番サイト 隔離されたリカバリサイト
[クラウド]

イミュータブルな
クラウドストレージ

VM VM

①

②

③

VM VM VM VM
④

• 振る舞い分析
• マルウェア
スキャン
• 脆弱性検査

バック
アップ

クリーンな環境
に復旧可能
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マルチクラウド・ハイブリッドクラウドを実現する VMware Cloud
VMware Cloud Foundation だからこそできる Cloud Smart アプローチ

ワークロードモビリティ

データセンターネットワーク

ワークロード保護

HCX

NSX Networking

vDefend

VMware Live Recovery
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最後に、アセスメントのおすすめ
リーズナブルなクラウドサイジングのために
LiveOptics を利⽤したインフラアセスメント
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既存環境のアセスメントで現状把握と次期基盤の最適化へ
https://www.liveoptics.com/

アセスメントツール Live Optics を利
⽤した既存環境アセスメント

• ESXi / VM 詳細情報、リソース情報

• 各サイジングツールとの連携

コレクタツールはインストール不要
の実⾏ファイルで配布され、
Windows / Linux で動作します

• アセスメント対象にアクセス可能な 
Windows PC 端末、VM をご⽤意頂き、
コレクタツールを起動し データ収集
（24時間 〜 7⽇間）
※ Windows 端末では要 .Net 4.7.2 以
上のインストール

• vSphere API、Windows WMI / WBEM、
Linux SSH を利⽤したサーバアセスメ
ントを実施

https://www.liveoptics.com/

アセスメント対象 コレクター端末
※ お客様に準備いただく

Windows PC or VM

Live Optics の主要機能
• エージェントレスで様々な環境の
データを収集

• Web ダッシュボード、PowerPoint 
レポートの出⼒

• 詳細な各項⽬の Excel レポート
• vSAN Ready Node Sizer などアセスメ
ントツールとの連動

Live Optics ダッシュボードで
各種分析を実施、ご報告

https://www.liveoptics.com/
https://www.liveoptics.com/
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現状を把握してライトサイズなインフラ導⼊へ
システム全体を俯瞰した利⽤状況・ボトルネック・バランスを分析、次期基盤サイジングに活⽤

各種リソース状況を時系列で可視化
Server / VM / Storage / Network を分析

• アセスメント期間中の負荷の波、ボトルネックをク
ラスタ、ホスト単位で把握可能

カスタム PPTX レポート、各種リソース・
性能情報の Excel レポートによる報告
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