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Cyber攻撃への備え -障害インシデントの代償

外部からの侵害によるデータへの
アクセス阻害（ランサムウェア攻撃など）

ダウンタイムによる平均損失額
（ $756,159 ：ドイツが最も多い）

平均 17時間の計画外
システムダウンタイム

データロスによる平均損失額
（ $1,950,000 ：英国が最も多い）

平均 1.70TB のデータ損失

障害のタイプ 障害の代償

の日本企業・組織が過去12カ月の間に
何らかのタイプの障害を経験66% 日本では、過去12カ月におけるデータロスのコストより、

ダウンタイムのコストの方が大きい

$264,474$306,618

$995,613

$526,845

障害は発生していない

現在のデータ保護手法や製品で
データを復旧できない

ローカルの災害がサイト全体や
グループへのデータ アクセスに影響

データロス

計画外のシステム ダウンタイム

2016年は7%

2016年は12%

内部からの
侵害を加えるとより大きな要因に

グローバルの結果

日本の結果

引用元：Dell EMC Data Protection Index 2018 より



Ransomware as a Service

ランサムウェアが個人情報漏洩
にも発展している

貴重なデータが永久に失われる
定期的にデータをバックアップ
することで、安全性を検証する

ランサムウェアに関する最近の記事



CRS(Cyber Recovery Solution)のおさらい
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CyberSense™

• 分析にリストアの必要無し

• 40種以上の統計を生成

• 復旧するために必要な
バックアップSW

Index &Analyze
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Alerts (SMTP)

Cyber Recovery Vault



CyberSenseとは？

機械学習による解析やフォレンジック（証跡調査）を行うツール

サイバー攻撃を迅速に検知し、リカバリを行う

• 機械学習を利用した独自のフル・コンテンツレベルの分析

• 不審な動きを検出する為に100以上の経験則に基づいた解析機能

• Cyber Recoveryソリューションと密に連携された自動化及びアラートの通知

• アタック後のフォレンジック結果やアタックベクター（侵入方法、経路）を基に影響を受けたデータを特定

• 感染する直前のクリーンなデータセットを特定

• アタック後の迅速なデータ復旧により、高度なレジリエンス（復元力）を提供



サイバー分析：兆候の検出

スキャン
CyberSense は、非構造化ファイ
ルやデータベースなど、重要なデー
タソースをスキャンしてインデックスを
作成。
データは、NFSまたはバックアップ・
イメージに配置

分析
機械学習アルゴリズムを統計情報
の分析に使用。
データに対する攻撃が発生したかど
うかを分析。

調査
フォレンジックレポートおよび分析
ツールは、攻撃の後、破損したフ
ァイルを検出し、ランサムウェアの
種類の診断に利用。

アナリティクス
インデクスから生成される40種以上
の統計。。 統計情報には、ファイル
エントロピーの変更、破損、大量削
除/創作などの分析が含まれる

繰り返し
プロセスが繰り返され、バックアップデータ
をスキャンすることによって新しいインデッ
クスが作成される。
データの変化を確認するために、以前
のインデックスと比較される。



CyberSenseの機能：ダイレクト・インデックス

バックアップデータから
インデックスを作成

• 標準的なバックアップSWによるバック
アップデータのコンテンツを直接、
インデックス化

• フル・コンテンツのインデックス化

• バックアップデータのリストアは不要



技術仕様

分析可能なデータ

非構造化ファイル：
文書、契約書、契約書、知的財産
等

データベース：
Oracle,DB2,SQL,SharePoint等

コアインフラ:
DNS, LDAP, Active Directory等

CyberSense サーバ

リソースは処理されるデータの
容量に依存する

仮想サーバ上に構築（ESXi）
20 ~ 30 コア、128 ~ 256 GB RAM

バックアップ SW

NBU, TSM/Spectrum, NetWorker,  
Avamar, 等のバックアップデー
タから直接、インデックス作成

オリジナルのバックアップSW
は不要

データの復元はバックアップ
SWが行う



CyberSenseによるリカバリ

検出: いつ発生したのか？

• バックアップデータを直接分析
01

調査:何が起こったのか？

• 破損したファイルの一覧
• 使用されたユーザーアカウントとランサムウェアは何か？
• いつ起こったのか？
• クリーンで正常なデータが含まれているバックアップセット

02

リカバリ: ダウンタイムを最小限に抑える

• 破損したファイルの一覧
03



Cyber Recoveryの管理GUIとの統合

• Cyber Recoveryのワークフロー
の中で、CyberSenseによる分析が
行われる

• 疑わしいアクティビティが特定
された際、アラートを送信

• 特定されたアタックベクターと影響
を受けるデータをemailで通知

Cyber Recovery GUI： Dashboard



CyberSenseレポート例： Dashboard

ベースライン・スキャン

• データの整合性をチェック

• 既知のランサムウェアの拡張子を
チェック

• 破損したファイルをチェック

• ファイルが暗号化されたかどうかの
チェック

CyberSenseのレポート例

（ダッシュボード）



CyberSense詳細レポート

• 機械学習アルゴリズムを用いた
100以上の統計の分析

• データの変化の分析
• エントロピーの変更
• 類似性
• 削除
• 作成
• ファイルの破損
• ファイルの種類の不一致
• ランサムウェアのファイル拡張
子等など・・・

• 定義済みアタックベクターによる
感染の特定



フォレンジックレポート

•データ破損を診断するための
詳細レポートを生成する

•攻撃が行われた証跡
• 誰のデータ

• 何のデータ

• どこにあるデータ

• いつのデータ



サイバーレジリエンス

バックアップデータの中から最新の感染されていないクリーンな
バックアップセットをレポートする

最新のクリーンなバックアップ
データがあるバックアップセット



まとめ

• CyberSenseは、侵害や攻撃を受けたことを検出し、
その結果のレポートを提供する

• ランサムウェア、暗号化、改ざん、一部の改ざん等の攻撃を検出

• バックアップデータをリストアすることなく、ランサムウェアに
侵されたデータのインデックス作成が可能

• バックアップイメージの最初のスキャンにより、最大95%の
精度で攻撃を検出でき、その後のパスでは、検出能力が
最大99%向上する

• フォレンジック分析ツールは、サイバー攻撃からの復旧と
アタックベクター（侵入方法、経路）の診断に利用




